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2,5 miljoen Nederlandersin 2021
slachtoffer van online criminaliteit
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K weet e

wachtwoorad




Google

Account recovery

“G eerik Sterke en Recover your Google Account

verschillende wachtwoorden” R ——




NIEUWS MILJARDE!

Arnhemmer aangehouden
vanwege aanbieden 12
miljard wachtwoorden

De politie heeft een 22-jarige Arnhemmer aangehouden

HACHER

omdart hij online zo'n 12 miljard inlognamen en gestolen
wachtwoorden zou hebben aangeboden. Deze waren
tegen betaling te downloaden.




Aanhoudingen voor grootschalige handel in privégegevens

handel in privegegevens, zogenoemde leads. Een 23-jarige man uit Weesp

N

y

BFAT-C31FOBRD3B6B

b N
Apeldoorn - De politie heeft twee mannen aangehouden voor de grootschalige ‘
\

werd dinsdagavond in zijn woning aangehouden. De tweede verdachte, een 19-

jarige man vit Hilversum, werd woensdagochtend aangehouden in zijn woning.

« 100.000.000 (honderd miljoen!) persoonsgegevens

* handel in valse ID kaarten .
] Marktplaats accounts:

 diefstal van cryptocurrency 15 stuks: 10€

« examenfraude £0 stuks: 35€

100 stuks: 40€
p@L ITIE

250 stuks: BO€
400 stuks: 100€



Leads Service Nederland =

——

LEADS SERVICE NEDERLAND &=

VERSE LEADS IN OVERVLOED... &5

1000 stuks € 250,00

10k stuks € 1850,00

50k stuks € 7.500,00
Grotere afname in overleg.

Bevat alle info zoals:

Voornaam & Achternaam
Telefoonnummer ¥

E-mailadres ==
Straatnaam/Huisnummer/Postcode
Rekeningnummer ==

Verse target Leads..§
Er kan overal gefilterd op worden zoals:
Leeftijd, Bank of 06-

Er kan cash betaald wordent«d

Bij overeenkomst kan er fysiek worden
afgesproken. £

Testers zijn aanwezig

Alles is aanwezig dus stuur maar een
bericht en laten we wat voor elkaar
betekenen.

o




< Instellingen Wachtwoorden

Q Zoek

Wachtwoordopties

Beveiligingsadvies
Beveiligingsrisico's gevonden

_+_

Wijzig

60

] O

skiline.cc
Gehackt, hergebruikt wachtwoord

sneeuwhoogte.nl
Gehackt, hergebruikt wachtwoord

solaredge.com
Gehackt, hergebruikt wachtwoord



MUFTATS APP
PWEESTAPS-

VERIFICATIE




< Instellingen

Chats

Mr-h‘_l-ng )

Contacien

Infoen contact opn

& Account € Verificatie in twee stappen

reipdenen

n toegangacode

ummer ir

te regiutre

€ Verificatie in twee stappen

oon e-mallade
ot udeze ki
wachtwoord t

vergeet en

a0N L coount

N gebruiken om uw

anneer u deze

t 12 beschermen

€ Verificatie in twee stappen

T

Verificatie in twee stappen

Verificatie in twee stappen Is Ingeschakeld

€ Verificatie in twee stappen

Toegangscode bevestigen

€ Verificatie in twee stappen

Verificatie in twee stappen |8 ingeschakeld

L 2ult uw te ingscode m nyoeren

anneer U ich bij WhatsApp » streert meat

uw tel OIS

© Unschakeien

BB Toegangscode wigzigen

B Emailadres wijzigen




al KPNNL = 12:28

Instellingen
RIK

Berichten met ster

WhatsApp Web/Desktop

Account

Chats
Meldingen

Data- en opslaggebruik

Help

Vertel een vriend

72% . ol KPNNL = 12:28

{ Instellingen Account

Privacy

Beveiliging

Verificatie in twee stappen

Wijzig nummer

Vraag accountinformatie aan

Verwijder mijn account

72% - ol KPNNL = 12:28 72% =

4 Verificatie in twee stappen

Schakel voor extra beveiliging verificatie in twee
stappen in, zodat een PIN vereist is om WhatsApp
met uw telefoonnummer te registreren.

Schakel in 0

al KPNNL = 12:29

Annuleer Verificatie in twee sta...

Voer een zes-cijferige PIN in. U zult hierom
worden gevraagd wanneer u zich bij
WhatsApp registreert met uw
telefoonnummer.







“Groepen, die naast drugshandel of bedrijfsinbraken
ook online een heleboel geld verdienen. Zo’n groep heeft maar
één handig neefje nodig en het is geregeld.”

p@LlTlE



U-Panel Token

Home / Token panel / i aba_bte

Visitor Waiting

Static information & Settings Operations
| Mm Comment Jabber Settings Operations Settings

Ask Login

Inloggen

Bankpas

Dynamic

p@LlTlE



“Vraagt uw bank om geld veilig te stellen
of bankpas met pincode af te geven? — dit is oplichting!”

p@LlTlE



Acht aanhoudingen na online oplichting Apeldoorn

Apeldoorn - Acht mannen in de leeftijd van 16 tot 23 jaar zijn aangehouden als
e puaiineerd gp: verdachten van oplichting. De groep wordt verdacht meegewerkt te hebben
R L aan oplichting middels bankhelpdeskfraude. Hierbij doet iemand zich voor als

medewerker van een bank en licht zo mensen op. In dit onderzoek is een man

van 84 uit Apeldoorn het slachtoffer geworden. De man is door de gewiekste

oplichting 70.000 euro kwijt.




“Handelt v op Marktplaats? -

blijf in de veilige Marktplaats omgeving
communiceren”

S

p@LlTlE a



zondag

Doorgestuurd

Login Mijn Marktplaats

Hallo! Kun je mij alsjeblieft een
betaalverzoek sturen via
marktplaats. Je ontvangt dit
verzoek van een potentiele
koper.

https://online-

adverteerproces.live/pay/

marktplaats

Deze link is geldig t/m 5 Juli

21:01

AA @ online-adverteerproces.live C,

3 Marktplaats @

Verificatie

Om de veiligheid van u en andere
gebruikers te waarborgen heeft
marktplaats.nl in samenwerking
met verschillende banken in
Nederland de IBAN verificatie
mogelijk gemaakt. Na het
selecteren van uw bank wordt u
automatisch doorgestuurd naar

een bevelligde betaalomgeving

Kies uw bank

ABN AMRO

Verifiéren




Partner of

2 Marktplaats




“Krijgt u een bericht wat u niet verwacht -
vraag familie / vrienden om mee te kijken”

p@LlTlE



Niets is wat het lijkt...

Van: RegioBa_nk
Verzonden: vrijdag 17 mej 201913116 _
Onderwerp: U ontvangt binnenkort €en nieuwe b(ltaalna‘: en digipas.

ailto:regiobank@xtra.co.nz] Geachte relatie,

-;“ U ontvangt binnenkort €en nieuwe betaalpas en digipas. Voordat Wij u een nieuwe betaalpas en
! digipas toesturen, vragen wij u eerst om de nieuwe betaalpas en digipas kosteloos aan te vragen,
‘ RegioBank heeft een nieuwe bz’»»taalpas endigipas ontwikkeld en uit onze admmistrati(e blijkt dat u
‘,

[m

de nieuwe he'tanlpas en digipas Nog niet heeft aangevraagd.

Inverband met de veiligheijd van onze klanten verplicht RegioBank het gebruik van de nieuwe
betaalpas en digipas Hierbij Vragen wij u zo snel mogelijk om uw nNieuwe betaal

kosteloos aan te vragen, Het gebruik van uw huidu:u hetaalpas e
Voor gebruijk.

pPas en digipas
n digipas vervalt per 18 mei 2018

Klik hier om kostelogs de nieuwe bntanlpas en digipas aan te vragen

. 9waysa%
https ://t l nyu r | .Com/y y De nieuwe betaalpas en digipas van RegioBank is beter bevelligd tegen frauduleyze Praktijken
to m de koppeli ng te VOlgen- L,: (\;:‘;Iic;)f’_:;tf:li}f; :w: dte EL‘“\;DF'SQ veilig SVOQ iften betreft bankzakem Met de Nieuwe betaalpas
5 B JIpas k vertrouw
Klik of tik o

. veilig en genmkkehjk online betalen en geld opnemen Zoals y gewend
bent en Contactloos betalen N meer dan 12.000 Winkels in heel Europa. Oo bent u beter

besnhervnd tegen sknrnming; en y::inpaﬁ-fraude bij geldaulomaton U rekent
mlemethdnkxerenomgevmg van Regmbank

Wij Vertrouwen €rop uy hiermee

af in de vVertrouwde
voldoende te hebben gei‘nfnrmf&erd €N van dienst te zijn Eeweest
Met Vriendelijke groet,

Paul de long
Manage, Dienst\,'orlewnng Rng_m&mk




’checkje@’

linkje.nl



Achterstand bekijken en
betalen

Let op dat het openstaande bedrag direct

moet worden voldaan. Zo voorkomt u

aanmelding bij het CAK en bijkomende

incassokosten.

Direct betalen -

[BELASTINGDIENST]

Er staat een bericht

voor u klaar omtrent

een teruggave met het
kenmerk: E8427915

U kunt hier uw bericht
openen: s.id/uw-teruggave

Mijn Overheid |




Voorbeeld ANWB

< WhatsApp R )
9 Herinnering: laa... & checkieiikean AA @ anwbledendienst.quest
d checkje =
linkje

Actueel overzicht in Mijn ANWB

Voor het bekijken van een overzicht van al uw

producten en diensten, logt u in op Mijn ANWB, ANWB Dit h8bben Wij

uw persoonlijke ANWB omgeving. Hier kunt u Ontdekt
ook uw correspondentie en genoten ;
Ledenvoordeel inzien of uw gegevens wijzigen. fanwb
Als u nog geen Mijn ANWB account heeft, maakt Als Je de link voigt kom je waarschijniijk hier W,
. . terecht:
u die eenvoudig aan op anwb.nV/
inlogaccount-aanmaken. Houd hiervoor uw anders https://anwbledendienst.quest/schu
lidmaatschapsnummer bij de hand. Id/anwbnl.html ['_,/'
Bedrag:
Heeft u een vraag? @ Hoe kun je dit opvatten? | A\ Ik denk dat
dit phishing is

Wij helpen u graag. Op anwb.nl/factuur vindt u

Kies uw bank

antwoorden op veelgestelde vragen over de
factuur.

Met vriendelijke groet,

Hendrik Amaddeo

Manager Leden Service Center




o

MijnOverheid

Geachte heer/mevrouw ,

Er staat een document in uw
Berichtenbox van
Belastingsamenwerking
Gemeenten en
Waterschappen. Ga naar

i heid om het bericht
te bekijken. Mogelijk moet u
naar aanleiding van dit
bericht actie ondernemen.
Lees het daarom op tijd.

Met vriendelijke groet,

MijnOverheid

Voorbeeld DIGID

Mijn Overheid

Technisch

onderhoud

Berichtenbox app
Vanwege technisch
onderhoud is het momenteel
niet mogelijk om het bericht
via de Berichtenbox direct te
lezen. Bekijk het bericht
daarom direct via uw
webbrowser.

Dit is een automatisch
gegenereerd bericht. Een reactie
op dit bericht zal niet worden
gelezen of beantwoord.

MijnOverheid stuurt normaliter
geen meldingen met een link naar
de website. Dit is om te
voorkomen dat u met valse e-
mails naar een namaak-website
wordt geleid (zogenaamde
phishing). Neem daarom het
webadres van MijnOverheid op in
uw Favorieten en ga altijd van




Voorbeeld DIGID

& bericht-box.de — Privé

bericht-box.de

Teruggave 2021
DigiD  MijnOverheid

Vul hieronder uw gegevens in

Voor en achternaam

Postcode + Huisnummer

Telefoonnummer

Geboortedatum

dd-mm-jjjj

Rekeningnummer (IBAN)

NLO1INGB0012345678

[ Wilt u per e-mail meer informatie ontvangen?




Verdien miljoenen met bitcoin,
zelfs op het moment dat
cryptomarkten instorten
e

en zie
hoeveel u kunt verdienen

SCHRIJF U HIERONDER IN
en wij begeleiden u in
het proces.

\\\1\ A o
A Pl S e
W

@ THOMAS-KLESTIL-PLATZ 14, 1030 WIEN, ALUSTRIA n +43-72-03)- 8456

B2 INO@AGPARTNERS-CROUP.COM

AG PARTN=]S

ABOUTUS

FAQ

CONTACTUS

DEDICATED SENIOR ADVISORY

LEADING SENIOR ADVISORY AGENCY IN CRYPTOCURRENCY AND BLOCKCHAIN




criminelen kopen zich

omhoog bij Google ((( ' )))

wees alert op meekijk
software zoals Anydesk

¢



zowerktfraude.nl

Loy

veiligbankieren.nl

IIIIIIIIIIIIIIIIIIII



Het kan ons allemaal
overkomen!

0900-8844
politie.nl

p@LlTlE



Bedankt!



